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游戏安全问题

聊天信息、拉人广告等违规

内容安全

广告植入，内购破解，暗藏恶意病
毒，急剧缩短游戏生命周期

破解

严重破坏游戏平衡性，损害玩家游戏乐趣
降低企业收益，影响游戏口碑

外挂&工作室

入侵、DDOS

网络安全

https://dun.163.com



黑灰产发展现状 --- 工作室

卡商 猫池 打码平台
接码平台

刷机工具

群控设备

https://dun.163.com
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破解风险
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游戏包破解 注入破解 协议破解

https://dun.163.com



防破解 --- 全方位矩阵化保护

https://dun.163.com 7
https://dun.163.com



游戏包破解
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l 示例功能：每次运行只要不重复命中就会分
数加1

https://dun.163.com



游戏包破解 --- 脚本
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通过使用dnSpy.exe对Assembly-CSharp.dll进行反编译可以看到如下所示

https://dun.163.com



游戏包破解 --- 脚本

10

然后通过对IL指令进行修改就可以达到自己想要的分数效果

https://dun.163.com



防破解 --- Dll保护

https://dun.163.com 11



防破解 --- Dll保护一代

https://dun.163.com 12

缺点：

• 但是对于整体加密存在的问题比较容易分析，通过动态调试或者寻找内
存中的特征点进行完整的还原



防破解 --- Dll保护二代

https://dun.163.com 13

整体加
密被破
解

mono函
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hook

系统函
数
Dump
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hook

暴力内
存搜索

Method
函数加
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防破解 --- Dll保护三代

https://dun.163.com 14

面对上述的函数加密，部分攻击者通过内存定位hook函数，内存中去还原dll 的method code

dll自定义结构+整体加密+函数加密



游戏包破解 --- IL2CPP
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解析出来的效果：类名、函数名以及对应的偏移

https://dun.163.com



游戏包破解 --- IL2CPP

https://dun.163.com 16

使用il2CppDumper，可以解析游戏函数逻辑，容易篡改



防破解--- matadata保护

https://dun.163.com 17



游戏包破解 --- 资源

https://dun.163.com 18



游戏包破解 --- 热更新

https://dun.163.com 19

ü 热更新的脚本和资源也存在相同的安全风险

ü 尤其是玩家提前获取到重要隐藏剧情资源，或者隐藏卡牌等



游戏包破解 --- 引擎

https://dun.163.com 20



注入破解

21https://dun.163.com



破解趋势

协议破解逐步增多

注入破解已是主流
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外挂风险

https://dun.163.com 24

接触式外挂 非接触式外挂



接触式 --- 内存修改

https://dun.163.com 25

常用修改器:

ü 烧饼修改器

ü 八门神器

ü GameGuardian

ü GG修改器及其各种修改版



接触式 --- 加速

加速器分2种类型：

1.手机加速器:烧饼加速器、GG加速器

2.模拟器加速器:天天加速器

26https://dun.163.com



非接触式 --- 模拟点击

https://dun.163.com 27

虽然只是模拟点击，但

是可以做到自动游戏，可以

刷各种金币、积分，对游戏

平衡也会有比较大的影响

模拟按键挂：

触动精灵、触摸精灵、

按键精灵、叉叉助手、游戏

蜂窝等



外挂趋势

定制挂为主流，外挂制作门槛降低

模拟器+PC端外挂增多
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工作室风险

https://dun.163.com 30

01

02

03

打金工作室

初始号

拉人工作室



工作室风险 --- 改机

https://dun.163.com 31

第一代

Xposed改机

改机技术发展历程

第二代

Xposed + 

Native改机

第三代

Root改机

第四代

ROM改机

第五代

内核改机



工作室风险 --- 设备农场

https://dun.163.com 32

机器多 全自动 分工细



工作室风险 --- 模拟器多开

https://dun.163.com 33



工作室风险 --- 云真机

https://dun.163.com 34

云真机危害
1.免root环境挂机

2.自持挂机脚本

3.群控
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防破解 --- 基本数据加密

https://dun.163.com 36



如何防御和对抗

https://dun.163.com 37
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