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AI驱动反外挂：游戏作弊治理新时代

网易易盾



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AIGC助力情报收集



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

画像系统
开源情报

闭源情报

技术分析
玩家反馈

标签系统

情报引擎

情报平台

成本高



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AI助力外挂检测
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点击轨迹 - 按键类脚本
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移动轨迹 - 挂机脚本

真人移动路径 脚本挂机路径

自动识别角色移动轨迹，场景应用：循环任务、自动脚本
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外挂修改内

存

渲染机制被

篡改

实现透视功

能

获取他人位

置信息
透视挂实现原理

基于图片渲染识别
非游戏元素

⚫ 获取游戏内角色渲染图片不涉及用户隐私数据

异常图片  - 透视外挂



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

模型检测出准星
移动轨迹异常

自瞄挂实现原理

姿态角(Euler角)

准星水平位置摇摆角

准星高度位置俯冲角

静态的MFC 

DLL
dialog

CDialogEx
DLL的CPP文

件

DLL初始化的

位置加入代码

异常操作 - 自瞄外挂
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AI助力黑产团伙检测
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游戏工作室识别方案

工作室账号过滤 工作室群体圈定 工作室属性画像

注册登录阶段

昵称相似度训练

账号相似度训练

垃圾账号黑名单库过滤

用户画像

游戏环境&外挂识别 产生获利游戏行为

云真机、多开、模拟器
通用环境监测

设备唯一ID赋予，设备指纹技术

游戏交易图谱绘制

通用模拟点击外挂检测识别

模拟点击行为分析

工作室群体成长链路模型搭建

机器学习模型工作室群体挖掘

打金投入产出比模型基于SDK数据AI风险模型
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注册登录环节防控（环境检测 + 黑灰产库）

应对方式

刷注册常用手段

除上述方式，还有其他诸如人肉刷、改机、撞库登录等等手段

黑灰产库识别

黑产设备、手机号码、IP库

作弊工具识别

分析设备数据、环境数据、用户行
为数据，识别注册行为是否正常

注册机 模拟器/脚本批量操作 设备墙 众筹购号 黑手机号码/虚拟号 接口盗刷

输出风险标签

黑号码、黑设备、高频注册、
自动化操作、团伙账号等

AI模型识别

通过设备环境检测、作弊工具识别、黑
灰产库比对，实现注册环节的风险识别

本地轻量化模型 + 服务
端AI算法模型
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重量级团伙检测

通过AI能力构建团伙检测模型

账号行为特征、设备特征、资源特征
下超50个数据维度构建8个风险模型

2022年Q4团伙检测助力黑产沉淀

10486 1565万

50万

团伙识别量 工作室账号

游戏黑设备沉淀
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团伙检测-AI数据方案
解决方案：引入AI数据方案，基于游戏日志信息进行深度建模分析，有效识别工作室群体、交易行为以及游戏特色玩法的作弊行为

层层融合递进，对抗黑产工作室

定制化场景

交易行为

工作室群体

复杂定制化场景，可提供与游戏玩法机制相关内容的针对性方案解决

交易变现环节，形成交易图谱、买卖方画像信息，识别黑产交易等更深层次行为

覆盖创建、登录、主线升级、循坏任务等场景，输出异常群体画像及名单

角色创建日志 角色登录日志 角色经验变化日志 领取任务日志 物品使用日志

玩家商店流水 摆摊日志 面对面交易日志 商城购买日志

副本地图 任务信息 组队信息 道具获取信息 ...

...

...

数据输入

数据输入

数据输入
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基于游戏行为数据的AI模型

玩家关系图谱 关系模式分析 异常关系挖掘
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AI在游戏安全领域利用的未来
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魔法打败魔法

AI外挂的新起，需要通过AI

对抗AI

AI决策

团伙检测主力

AI在团伙检测中具有天然优

势

AI溯源

利用AI溯源，加快上游团伙

定位

未知作弊挖掘

游戏安全最困难的是未知风

险的挖掘

AI在游戏安全领域的
未来
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谢谢
安全是游戏生存的生命线
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